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Najważniejsze cechy produktu

Widoczność sieci

Wysoce wydajne przetwarzanie logów

Wydajne zapytania

Obsługa IPv6

Dostawcy usług internetowych, uczelnie wyższe, duże przedsiębiorstwa, jednostki administracji 

publicznej i duże centra danych generują miliony zdarzeń każdego dnia. Tego typu klienci wyma-

gają wysoce wydajnych systemów do przechowywania logów i niemal natychmiastowych wyni-

ków generowanych zapytań, aby móc efektywnie analizować olbrzymie ilości danych dostarcza-

nych przez zapory sieciowe następnej generacji. Platforma Hillstone HSA (Hillstone Security 

Audit) przekształca dane zawarte w logach w użyteczne informacje dotyczące bezpieczeństwa, 

oferując bardzo szybkie przeszukiwanie zapewniające widoczność miliardów logów. Platforma 

Hillstone HSA zbiera i zestawia logi dotyczące NAT, zagrożeń, adresów URL i sesji oraz 

udostępnia funkcje wyszukiwania zapewniające pełną widoczność aktualnego ruchu sieciowego.

Dane zbierane w logach zapewniają widoczność aktywności 

sieciowej i pomagają spełniać wymagania zgodności. 

Niemniej jednak, w przypadku tradycyjnych systemów zarzą-

dzania logami wywoływanie zapytań na milionach rekordów 

może często zająć kilka godzin. Tym samym bez efektywnego 

zarządzania logami organizacje nie mogą korzystać z infor-

macji dostępnych w ich własnych środowiskach i narażają się 

na szereg zagrożeń bezpieczeństwa. Platforma Hillstone HSA 

oferuje wydajne i łatwe w użyciu zapytania, które zapewniają 

natychmiastową widoczność milionów rekordów z logami.

Duże organizacje mogą generować nawet do 100 GB logów 

każdego dnia. Skalowalność pamięci, pozwalająca na obsługę 

takich ilości danych, ma istotne znaczenie przy przechowywa-

niu logów. Platforma HSA obsługuje standardowe dzienniki 

systemowe (syslog) a także bardzo wydajny protokół binarny, 

który pozwala na odbieranie do 100 tys. zdarzeń na sekundę 

dotyczących ruchu NAT. Dynamiczne skalowanie pamięci 

pozwala spełniać różne wymagania w zakresie zgodności, 

przy wykorzystaniu rozproszonego równoważenia obciążenia 

lub przez wysyłanie logów do wybranych serwerów.

Platforma Hillstone HSA pozwala użytkownikom w łatwy spo-

sób tworzyć i zapisywać zapytania, które są wywoływane na 

żądanie lub według ustalonego harmonogramu. Możliwe jest 

wyszukiwanie według źródłowego lub docelowego adresu IP, 

adresów URL, publicznego IP oraz czasu. Oprócz tego, logi 

NAT Hillstone pozwalają dokonać translacji publicznego IP na 

prywatne IP/ port oraz nazwę użytkownika. W ten sposób 

zapewnione są szczegółowe dane dochodzeniowe dotyczące 

środowisk, które stosują NAT i potrzebują widoczności prywa-

tnej sieci.

Platforma Hillstone HSA obsługuje logi dotyczące sesji, NAT 

oraz PBR, zarówno w adresacji IPv4 jak i IPv6. W ten sposób 

zapewniona jest bezproblemowa migracja z IPv4 do IPv6.
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Monitorowanie urządzeń

•  Monitorowanie parametrów KPI urządzeń

•  Statystyki dotyczące wykorzystania pamięci

•  Analizy trendów dotyczące różnych typów logów i urządzeń

•  Monitorowanie stanu urządzenia klienckiego (log sender)

•  Możliwość ustawienia własnych parametrów monitorowania

•  Sprawdzanie stanu dysku twardego oraz monitorowanie RAID

Zarządzanie logami

Kopie zapasowe logów

•  Importowanie / eksportowanie logów

•  Przekazywanie logów

•  Ustawienia FTP i SFTP

•  Kopie zapasowe i czyszczenie logów

Zarządzanie raportami

•  Wiele wbudowanych szablonów raportów

•  Obsługa cyklicznych raportów o dowolnej szczegółowości

•  Możliwość tworzenia własnych raportów

•  Raporty w formatach HTML, PDF i WORD

Zarządzanie systemem

•  Ustawienia zaufanego hosta

•  Rozproszone wyszukiwania

•  Zarządzanie oparte na rolach: administrator, operator i audytor

•  Ustawienia dotyczące stref czasowych

•  Automatyczne czyszczenie dysku

•  Obsługa NFS

•  Dostęp do konfiguracji przez HTTP

Funkcje

Wydajność
NAT: 270,000EPS  
Syslog: 60,000EPS

NAT: 100,000EPS 
Syslog: 15,000EPS

NAT: 50,000 EPS           
Syslog: 7,000 EPS

Pamięć NAT: 180 dni dla łącza 40G NAT: 180 dni dla łącza 8G NAT: 180 dni dla łącza 2G

Dysk HDD 128 TB 16 TB 4 TB

Fixed I/O Ports 4 x GE 4  x GE 2 x GE

Poziomy RAID RAID 50 RAID 5 RAID 0

Zasilacz 750W, podwójny 495W, podwójny 450W, pojedynczy

Obudowa 2U 2U 1U

vCPU Min. 4 rdzeniowy

Pamięć operacyjna Min. 4 GB

Zalecana przestrzeń dyskowa 2 TB (Min. wielkość dysku: 200 GB)

Pamięć logów NAT: 180 dni dla łącza 1G

Wydajność NAT: 30,000 EPS, Syslog: 4,000 EPS

Obsługa Hypervisorów VMware EXSi 5.1/5.5/6.0, VMware Workstation 12 lub nowsza wersja, KVM

Specyfikacja techniczna

vHSA-2

  HSA-4D  HSA-30D   HSA-10D

 Obsługa logów NAT, sesji, URL, e-mail, komunikatorów (on/offline) oraz 
systemów ochrony przed zagrożeniami

 Obsługa logów NAT, sesji, PBR i SLB dotyczących IPv6

 Możliwość importowania i analizowania logów Windows oraz 
dzienników systemowych z urządzeń innych producentów

 Wyszukiwania uwzględniające wiele warunków

 Agregacja logów

 Transmisja logów poprzez SSL

 Możliwość zapisywania parametrów wyszukiwania

 Obsługa wyszukiwania w tle

 Rozproszone zapytania dotyczące wielu urządzeń

 Rozszerzalne serwery NFS dla przechowywania logów

 Wgrywanie szablonów analiz składniowych dzienników systemowych
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